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Preambulo

O uso de ferramentas computacionais para dar suporte as atividades humanas
tornou-se fato cotidiano em especial naquelas atividades que demandam
armazenamento e manipulacdo de dados, inclusive os atos e processos administrativos.
As instituicdes movimentam-se para oficializar/legalizar estas ferramentas e agrega-las
a rotina de suas atividades.

No caso da UFERSA, o planejamento e a execuc¢dao adog¢do da digitalizacdo de
processo e diminuicdo gradual de documentos fisicos vem ocorrendo desde a
implanta¢do dos SIGs (SIPAC, SIGAA, SIGRH) ha quase 10 anos, onde processos como
matriculas, gestdo de didrios de classe, emissdo de memorandos, aquisicles e gestdo de
materiais, pouco a pouco vem saindo das mesas e migrando para as telas. O passo mais
ressente é a aprovacdo da Resolugcdo CONSAD/UFERSA n? 003/2020, de 07/07/2020,
que dispGe sobre o processo administrativo eletrénico no ambito da Universidade
Federal Rural do Semi-arido (UFERSA) e estabelece os parametros para sua
implementag¢do, funcionamento e uso.

Um dos pontos importantes dessa resolucdo é a possibilidade de aceite de
documentos em formatos digitais, desde que se possa identificar de forma inequivoca
de quem ou de onde veio o documento. Neste ponto torna-se importante o conceito de
assinatura digital ou certificado digital.

A seguranca da informagdo é fundamentada em alguns pilares dentre os mais
importantes sdo a disponibilidade (uma informacdo deve estar sempre disponivel
mediante a necessidade de seu uso), a confidencialidade (uma informacdo deve estar
disponivel apenas para as pessoas que tem permissdo de acesso as mesmas) e a
Integridade (é possivel definir quem gerou a informacgdo e se ela ndo foi alterada
indevidamente). O uso dos certificados digitais visa atuar nos dois ultimos pilares.

Quanto a confidencialidade os certificados digitais podem ser utilizados para
proteger documentos, mensagens e comunicagdes através de diversas técnicas de
criptografia, que em palavras simples é a protecio da informacdo por um
embaralhamento de seu conteldo de forma que a informagdo se torna ilegivel para
aqueles que ndo possuem o certificado.

Quanto a integridade, os certificados possibilitam “identificar de forma
inequivoca o emissor daquele documento ou mensagem, quando foi gerada a
informacao e identificar se houve adulteragao de seu conteldo desde 0 momento em
que ele foi criado. Esta Ultima caracteristica tende a ser mais amplamente utilizada e no
momento atual de excepcionalidade decorrente da Pandemia do COVID-19, tornou-se
ferramenta importante que motivou a SUTIC a buscar uma solugcdo que pudesse permitir
seu uso pela instituicdo a luz da Legalidade e das recentes normas aprovadas.



A solucdo entdo foi utilizar a estrutura do projeto ICPEdu (Infraestrutura de
Chaves Publicas para Ensino e Pesquisa), projeto criado pela RNP (Rede Nacional de
Pesquisa) em 2004 e que se tornou disponivel recentemente para as instituicbes de
ensino atendidas pela RNP e tem por finalidade a manutencdo de uma infraestrutura de
criagdo de certificados digitais e chaves de segurangca dentro do ambiente das
InstituicOes Federais de Ensino Superior (IFES) e Unidades de Pesquisa (UPs).

Mas efetivamente, o que é o certificado digital? E um arquivo que contém dados
criptografados e que somente pode ser acessivel através de uma senha Unica, pessoal e
intransferivel fornecida no ato da criacdo do certificado. Este arquivo e esta senha
devem ser guardados com o maximo de cuidado, pois uma vez perdidos permite que
terceiros possam passar-se pelo proprietario do certificado.

No caso do ICPEdu, a RNP faz o papel de mantenedor da infraestrutura e
principalmente atua como a Autoridade Certificadora Raiz (AC Raiz), responsavel por
credenciar as Autoridades Certificadoras Intermediarias (IFES e UPs), que permitem que
seus usudrios possam emitir seus certificados individuais. Esta relacdo Pessoa-
Instituicdo-RNP estabelece uma cadeia de confianga na emissdao e reconhecimento do
certificado, o que permite que estes certificados possam ser usados para assinar
documentos digitalmente. Todas as Universidades, Institutos e Unidades de Pesquisa
Federais estdo aderindo a esta ferramenta, pela confiabilidade, gratuidade e
universalidade (os alunos também tém acesso aos certificados).

Uma informacéao é essencial sobre o ICPEdu é que, até o momento da emissdo
deste documento, seu reconhecimento é limitado. Isso ndo implica em fragilidade, ndo
implica em falta de legalidade, ndo implicada em impossibilidade de uso. Ndo é um
certificado sugerido para toda e qualquer operacdo, mas que para assinatura de
documentos institucionais, dentro do contexto das atividades meio e fim da instituicao
sdo totalmente aplicaveis. Ao ndo ser amplamente reconhecido alguns aplicativos
podem emitir mensagens de alertas que avisam quanto ao fato da Certificadora Raiz ndo
ser reconhecida. Esta mensagem é informativa, ndo uma mensagem de erro. O
certificado funcionard perfeitamente apesar dele.

Neste cenario, os certificados ICPEdu podem ser utilizados para assinar
documentos. mas que documentos? Em tese qualquer arquivo digital pode ser assinado
mas para fins de universalidade e manutenc¢ao da integridade o coerente é que seja um
formato que aceite a assinatura digital, que seja de dificil adulteracdo e que possa ser
legivel em muitos dispositivos, sistemas operacionais, e o formato padrdao para estas
acoes é o PDF (Portable Document Format).

Além destas informacdes prestadas, que obviamente ndo cobrem todo o
assunto, mas serve de introducdo ao uso dos certificados, o objetivo maior deste
pequeno manual é fornecer de forma simplificada um passo a passo de como gerar os
certificados e de como utiliza-los para assinar documentos institucionais.

Além deste tutorial, o proprio ICPEdu possui instru¢ées detalhadas de varias
operacdes possivel na prépria pagina do servico, nas abas “Ajuda” e “Sobre”.



Emissdo do ICPEdu - certificado pessoal

1) Acessar o servigo e clicar em umas das trés opgoes destacadas;

https://pessoal.icpedu.rnp.br/home

ICPEdu [ENIRNP

ENSING E PESOLESA

Seu Certificado

Pessoal simples, gratuito e
imediato.

EMITIR CERTIFICADO PESSOAL

Figura 01 — Tela inicial padrdo do servi¢o de emissdo do ICPEdu

2) Buscar a UFERSA na lista de instituicdes (pode ser digitada a sigla) e clicar em
“Prosseguir”;

comunidade

académica federada

Defina sua organizagdo de origem para autentica-lo e utilize os servicos e
facilidades da Comunicade Académica Federada (CAFe).

Caso vocé pertenca a mais de uma instituigdo, escolha aquela que deseja
que passe suas informacdes para o servico que pretende utilizar.

» Selecione sua Instituicdo de origem

ufer v
UFERSA - Universidade Federal Rural do Semi-Arido
<, e PATRIA AMADA
y MMISTERODO ~ MINISTERIODA  MINISTERQDA  MINISTERIODA  CIENCIA, TECNOLOGIA | #9
WIS

Figura 02 — Selegdo da UFERSA dentre as Instituicdes



3) Entrar com nome e senha. Estes dados sdo os mesmos que vocé usa para acessar
os SIGs (SIGAA, SIPAC, SIGRH) e clicar em “Login”. Ndo é necessario marcar
nenhuma outra opgdo;

comunidade

académica federada

UNIVERSIDADE FEDERAL g}ﬁz;i:g‘: o
RURAL DO SEMI-ARIDO

[ Dontt Remember Login [ J

[T} Clear prior granting of permission for
release of your information to this service

Figura 03 — Fornecimento de credenciais para acessar o ICPEdu

4) Conformacdo de envio de dados privados das bases de dados da UFERSA para o
ICPEdu; sugere-se manter as opg¢des padrdo e clicar em “Accept”. Clicar em
“Reject” significa que vocé ndo concorda com o procedimento e o processo serd
interrompido;

comunidade

académica federada

UNI“ERSIDADE FEDERAL (9] IdCESSU al'}saf:rs\:c(:f :‘aaiﬁl:e estd mails seguro
RURALDOSEMLARIDO | "™

Select an information release consent duration:

| agree to send my Information this time

Ll | agree that the same information will be sent automatically to this service in the
future

| agree that all of my information will be released to any service.

b Informagdes a serem enviadas

“

Figura 04 — Confirmacgdo de envio de dados



5) Se tudo foi feito corretamente até aqui, no canto superior direito na pagina
estardo seu nome e a sigla da Instituicdo. A emissdo do certificado inicia-se
clicando em “Emitir Certificado Pessoal”;

S nem
UFERSA -am

ICPEdu .“"f .

FIABA

Seu Certificado

Pessoal simples, gratuito e
imediato.

EMITIR CERTIFICADO PESSOAL

Figura 05 — Pagina principal do Servigo

6) A pagina seguinte pede para que se confirme seus dados pessoais. Caso haja
dados incorretos deve-se encaminhar e-mail para dsi@ufersa.edu.br (divisdo de
Seguranca da Informacdo) informando acerca da inconsisténcia. A confirmagdo
de concretiza ao clicar em “Confirmar dados”;

KLEBER JACINTD (1 1]
ICPEdy [BRIRNP -

AL
ENSING £ PESOLESA

INiCID MEU CERTIFICADO

EMITIR CERTIFICADO DIGITAL

& 1. USUARID & 2 5ENHA © 1 CONFIRMALAD b 4 FINALITACED

CONFIRA SEUS DADOS DE USUARIO
WOME: KLEBER JACINTO

CPF: 38363700400
E-MAIL: KLEBEREUFERSAEDU.BR

MASCIMENTC:  23/06/1975

Seni—

Figura 06 — Confirmagdo de dados pessoais



7) Neste momento deve ser fornecida uma senha e algo que possa lembra-lo da
senha em caso de esquecimento. Ndo é possivel recuperar a senha em caso de
perda, por isso a necessidade do lembrete. Sem a senha o certificado torna-se
inutilizavel. LEMBRE-SE: Senhas sdo pessoais e intransferiveis; uso de senhas de
terceiros implicam em responsabilizacdo perante as leis vigentes no pais (em
especial artigos 154-A e 307 do cddigo penal). A senha deve ser confirmada e
deve conter no minimo 8 caracteres, dentre eles pelo menos um nimero, uma
letra maiuscula, uma letra mindscula e um caractere especial, por exemplo:
|@#5% &*()_+{}][; Evite escrever a senha, seja em papel, seja em e-mail ou
outro meio eletrénico. Somente apdés fornecer senha, repeti-la e incluir o
lembrete, a opcdo “confirmar senha” tornar-se-a disponivel.

KLEBER JACINTO L L1
ICPEdy BRIRNP irews 358

MiCI0 MEU CERTIFICADO

EMITIR CERTIFICADO DIGITAL

& LUSaAR0 B z.SEMMA © 1 CONFIRMACAD A 4, FINALIZACAD

DEFINA UMA SENHA

BENHA

COMFIRMAR STMMA .

LEMDALTL DA SINMA

A ATENCAO! Esta senha niio poder ser recuperada. em canp de perda sers necessiric emiti u 5 cortificade digita

ESTOU CIENTE OUT MINHA STNHA NAD PODE STR RECUPERADA.

Figura 07 — Fornecimento de senha
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8) A pagina seguinte solicita nova conformacdo de seus dados e também da
instituicdo clicando em “Emitir Certificado Digital”;

KLEBER JACINTD mEm
ICPEdu .!.‘.'3‘3..“:, scrrs 1z

& L usuimo & 2sheis & 3 CONFIRMATAD & o FIMALTACAD

CONFIRMACAO

SEUS DADOS DE USUARIO DADOS DA AUTORIDADE CERTIFICADORA
NOME:  KLENER JACHTD AUTORIGADE  AC PESSOAS
CPF,  SESEIT00400 Ao, UFERSA FEDERAL RURAL DO SEMI-ARIDD
E-MAIL  KLEDERSUFIRSA SOU.BR Dassko, /077020
MASCIMENTD,  22/08/1973 CePRAChD:  ATIIOT

R DMITIR CERTIFICADO PESSOAL VOLTAR AD PASSO ANTERIOR

Figura 08 — Confirmacdo e emissdo dos dados

9) Seu certificado foi gerado!!! Vocé precisa marcar a opgdo “declaro que guardarei
o arquivo do certificado em local seguro” para que a opgao “download do
certificado digital” esteja disponivel. Ao clicar nesta Ultima sera baixado um
arquivo com o formato “SEU_NOME_SEUCPF-certificate.p12”. Este é o arquivo
do seu certificado.

SNTD mEE
KLEBER JACINTD -

ICPEdy -""P% e 32

MEU CERTIFICADO

EMITIR CERTIFICADO DIGITAL

4 vumiking (R8T O 1 COMAEMACAD e A FMALTACIO

Q certificado Pessoal
g Cortificodo ativo

M\ ATENCAO! viocs niic podent rwalzar o dow

OECLAAS OUT CUARDARL O ASOUNVO DO CERTIFICADD W LOCAL SEGURD.

8 DOWNLOAD DO CERTIFICADD QRGITAL

Figura 09 — Download do Certificado
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Observacoes:

1. Se vocé ja emitiu um certificado e tentar emitir um novo recebera um aviso
de que ja possui um certificado e que o anterior sera revogado.

ATENGAO! Vocé jé possui um certificado digital ativo.
Ao concluir o emissfio de um novo certificado digital, o atual sera revogado outomaticamente.,
iy

A A tif 1al pdo invalida

Nw

Certificodo Pessoal

Figura 10 — Aviso de revogacao de certificados

2. A revogacdo de um certificado nao invalida os documentos anteriormente
assinados com aquele certificado;

3. Perdida a senha ndo hd como recupera-la um novo certificado deve ser
emitido.
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Assinatura de Documentos

A Assinatura de Documentos deve ser realizada por software capazes de ler PDFs,
existe diversos disponiveis, mas a SUTIC recomendard duas ferramentas, o Acrobat
Reader® e o Foxlt Reader®, ambos gratuitos e que permitem o uso do certificado. Eles
podem ser encontrados em:

https://get.adobe.com/br/reader/

https://www.foxitsoftware.com/pt-br/downloads/

Este Ultimo, possui a vantagem de que também estar acompanhado de uma “impressora
virtual” que possibilita a criagdo de PDF a partir de qualquer aplicativo: basta mandar imprimir
com a Impressora do Foxit Reader®. Algumas versées do MS-Office® também possuem a
capacidade de “imprimir” seus documentos em formato PDF.

I”

E importantissimo lembrar que os documentos a serem assinados devem estar em
formato PDF

Assinatura com o Acrobat Reader®

1) Abrir o arquivo que se pretende assinar e buscar a Aba Ferramentas:

[£) Teste de Assinatura.pdf - Adobe Acrobat Reader DC

Arguive Eg = aogla Ajuda
Inicio Ferramentas Teste de Assinatura.. %
® B Q |

Teste de assinatur

Lorem ipsum dolor sit am
Maecenas porttitor congue massa. F
ultricies, purus lectus malesuada libe
Anic nrma Nuane ynuvarra imnardiot o

Figura 11 — Abertura do documento e Busca pela aba Ferramentas



2) Na Aba Ferramentas busque a opg¢do Certificados:

- Adobe Acrobat Reader DC
Arquive  Editar Visualizar Janela Ajuda

Inicio Ferramentas

Q FE'! ramentas ge pesquisa

2 g =

Comentario Preencher e assinar Editar PDF

Abrir |+ [ Abrir [ ] [ Abrir [~ ]

= = &%

Carimbo Medir Certificados

[(Abrir [~ ] [ Abrir [~ ]

Figura 12 — Escolha da ferramenta “Certificados”
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3) Selecionada a ferramenta Certificados, passa a constar na barra de ferramentas um
icone referente aos certificados e na area superior, sobre o texto, a barra de opgGes da
ferramenta certificados

I Certificados

an
ento =
V74

uer adipiscing elit. O
magna sed pulvinar o

ommodo magna eros -
st. Vivamus a tellus. b
netus et malesuada "

pede.

ttitor. Donec laoreet
ae at, vulputate vitae,

é@ Assinar Digitalmente [hO Marcador de hora

Figura 13 — Detalhes a ferramenta “Certificados” e suas opgdes
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4) Busque a opgdo “Assinar Digitalmente”.

[‘6 Marcador de hora

Figura 13 — Escolha da Opc¢do “Assinar Digitalmente”

é@ Assinar Digitalmente

I Certificados

5) Vocé serd informado de que deve marcar um retangulo onde serd inserida a assinatura.
Se esse retangulo for muito pequeno, as informacgdes da assinatura ndo serdo legiveis.
Na edicdo do documento reserve um espaco razodvel para a inclusdo da assinatura.

Acrobat Reader

f . Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura.
LY Quando terminar de arrastar a drea desejada, passard 3 proxima etapa do processo
de assinatura.

E[ MN3o mostrar esta mensagem novamente

i )

LR e e T o BT e R Fa e L L T el i S8 B e e BTl B e e e LR R T RN R o

Figura 13 — Caixa de informagdes sobre a inclusdo de retangulo para a assinatura

6) Se for a primeira vez que vocé vai assinar um documento, o Acrobat Reader vai te
convidar a configurar a “ID digital”. Caso contrario vocé sera levado ao passo 10.

sollicitudin posuere. metus quam iaculis nibh. vitae scelerisque nunc
massa eget pede E A configuragdo da ID digital é obrigatéria b e lel, faucibus at,
quam. Donec elit e o s A e G Rl Gl e , tempus quis,
Wwisl.

Deseja configura-la agora?

[

Ajuda Configurar ID digital Cancelar

Setor de testes

Figura 14 — Alerta para Configuracao de “ID digital”
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7) Para configurar o ID com certificado vocé deve selecionar a Segunda opgdo (Elando é a
op¢do padrio) e clique em continuar. Por padrdo o Acrobat tenta criar uma nova ID,
funcionando como Entidade certificadora). Mas como esta disponivel o arquivo digital,
vamos utiliza-lo;

Configurar ID digital para assinatura b 4

Selecione o tipo de ID digital:
As ID digitais mais seguras

530 geradas por
autoridades de certificagdo
confidveis & tém como base o
dispositivos seguros, comio —® Configure um smart card ou token conectado ao
smart cards ou tokens. computador

— Usar um dispositive de criagdo de assinatura

Também € possiv
uma nova 1D digital

nivel de garantia da ° Usar uma ID digital de um arquivo
identidade serd baivo "“:'i‘; importe uma ID digital j& existente como um
arquivo

c Criar nova ID digital
@) @0

Crie a sua ID digital autoassinada

Figura 15 — Opg¢des de criagdo de ID

8) Use o botdo “procurar” para buscar o arquivo p12 que vocé gerou no ICPEdu e depois
insira a mesma senha que vocé usou para gerar o certificado. Clique em continuar

Encontrar um arquivo de ID digital 74

Procure um arquivo de ID digital, Os arquivos de ID digital s3o
protegidos por senha e ndo € possivel acessa-los se vocé ndo souber a

senha.

Arquivos de D digital
geralmente apresentam
uma extensdo PFX ou P12 &

contém os arquivos de
chave pablica (Certificado) e

de chave privada associada

e

Insira a senha da ID digital

instrugBes pars procurar &
selecionar o arquivo e digite
a senha de protecio da
chave privada.

® (CI’IEI’ nova ID digital ) ( Voltar )

Figura 16 — Selegao do certificado para criagdo do ID digital
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9) O Acrobat informa o sucesso da importacdo do certificado mostrando os dados pessoais
contidos no certificado, os dados do emissdes (AC PESSOA SC) e a data de expiracdo.
Clique em continuar.

Adicionar IDs digitais de um arquivo b4

A D digital serd adicionada a sua lista de |Ds digitais que podem ser usadas para assinaturas digitais:

[ AA77777777777777 Exibir detalhes
w Emitido por: AC PESSOA SC. Expira em: 2021.07.17 20:28:09 Z

0

Figura 17 — Detalhes do Certificado que esta sendo adicionado

10) Uma vez criada a ID digital, baseada no certificado, vocé pode seleciona-la para assinar
o documento clicando em “continuar”

Assinar com uma ID digital b4

Escolha a ID digital que vocé deseja usar para assinar:
o @ W/////////Z///mmrqﬂw de ID digital) Exibir detalhes
W 7.17

Emitido por: AC PESSOA SC. Expira em: 2021,

@) (Cnufu:_;u:ar nova ID f!lgntaI) (Canr.etar ) Continuar

Figura 18 — Detalhes do Certificado que sera utilizado para assinar o documento
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11) Existem algumas op¢des de personalizagdo para a assinatura, mas o mais natural é usar
o “Texto Padrdao”. O botdo “assinar” somente estard disponivel apds a digitacdo da
senha do certificado digital. A Senha SEMPRE sera solicitada no ato da assinatura. Uma
importante op¢do é a de “Bloquear o Documento depois de Assinar”. Se esta opgado for
marcada o arquivo ndo poderad mais ser alterado. Para documentos que deverao ser
assinados por mais de uma pessoa, é importante que apenas a ultima marque esta
opgao.

Assinar como /S /SIS SIS SSSSS IS S x
Aparéndia -" " .-.-.'-;.-

V Aésinado de forma
digital por #7707
N 7P

Dados: 2020.07.18
A 19:02:58 -03'00'

L] Bloquear o documen ois de assinar Exibir detalhes do certificado

Revise o conteddo do documento que P'ZJd:‘ nterferir na assinatura

——
, Voltar
N—

Figura 19 — Detalhes do Certificado que sera utilizado para assinar o documento

12) Sera pedido para salvar o documento assinado. Uma boa pratica é salvar o arquivo com
um outro nome (por exemplo, o arquivo original era “declaracdo.pdf” e o arquivo
assinado seria “declaracdo_assinada.pdf”). Apesar de ndo ser algo necessario, salvar
com outro nome permite identificar de forma inequivoca se o arquivo esta ou ndo
assinado e também manter o original por alguma necessidade, por exemplo alteragdes
ou assinatura por mais de uma pessoa. Uma vez salvo, o documento esta assinado.

13) Uma vez assinado, um aviso pode aparecer. Como dito na sessdo introdutéria deste
tutorial, este aviso ndo implica em falha na assinatura, mas apenas que a entidade
certificadora (o ICPEdu) ndo é universalmente reconhecida. O simples fato de mostrar o
alerta, é uma importante prova de que o arquivo esta assinado.

& Ao menos uma assinatura apresenta problemas.

EAD menos uma assinatura apresenta problemas. i ld, feli:

Figura 20 — Alerta de Assinatura

14) Quando o arquivo é aberto por vocé ou outra pessoa, a mesma mensagem de alerta
pode ser exibida. Se for usada a fungdo “Painel de Assinaturas”, serd exibida a assinatura
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com alerta e os detalhes da assinatura, inclusive a afirmac¢do de que o documento foi ou
nao alterado apds a assinatura e se a data da assinatura é compativel.

Ao menos uma assinatura apresenta - -
P Painel de assinaturas
problemas.

L,

(&

24

Assinaturas X

[(z] + Validar todas

S IS L 777777777 /77//77/7777/ i

Validade da assinatura desconhecida:
O documento ndo foi modificado desde que esta assinatura foi apl
A identidade do signatario € desconhecida, pois ndo foi incluida na
O horario de assinatura € o que consta no computador do signatari
> Detalhes da assinatura
Ultima verificagdo: 2020.07.18 21:24:56 -03'00'

Campo: Signature2 na pagina 1

Figura 21 — Detalhes das Assinaturas no documento

i
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Assinando com o FoxlIt Reader®

1) Abrir o arquivo que se pretende assinar e buscar a o menu “Proteger”:

2) Se for a primeira vez que vocé vai assinar um documento, sera necessdrio Configurar
seu ID digital clicando na fungdo “IDs Digitais”. Caso contrario siga ao passo 8.

G S =N &~ = Teste de
Pagina Inicial Comentar Exibir Formuldrio | Proteger | Compartihar Ajuda Extras

) mio y % 2 = 3 7

Ti; Selecionar ~ s /8 7R © El L%

@ . Assinar DocuSign Assinar& V2 Documento com IDs ertificados

£, Zoom PDF ¥ Certificar~ Marcacdo de Data e Hora [[Digitais | [Confidveis

Ferramentas Proteger
]
mll

Figura 22 — Menu proteger do Foxit Reader®

3) Vocé deve selecionar a fungdo “Adicionar ID”, que permitira a inser¢do do certificado.

-

[1] AdicionarID  {[F) Detalhes do Certificado [ Exportar () Atuali (X) R (]

P

Emissor Mecanismo ¢

Figura 23 — Tela de gestdo de Identidades do aplicativo
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4) Para configurar o ID com certificado vocé deve selecionar a Primeira opcdo (ela é a
opcao padrao) e clique em “Préximo”.

Adicionar ID Digital X

Desejo assinar este documento usando:

® Minha ID digttal de um arquivo

O Uma nova ID digital que desejo criar agora

Cancelar Prdximo

Figura 24 — Painel de selecdo de tipo de ID a ser criado

5) Use o botdo “procurar” para buscar o arquivo p12 que vocé gerou no ICPEdu e depois
insira a mesma senha que vocé usou para gerar o certificado. Clique em “Préximo”.

Adicionar ID Digital X

Procurar um arquivo de 1D digital. Os arquivos de ID digital s3o protegidos por senha e precisam de 5
senha para serem abertos.

Procurar...

-

I ot

Figura 25 — painel de Escolha de Certificado e inclusdo de senha
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6) O Foxit informa o sucesso da importacdo do certificado mostrando os dados pessoais

contidos no certificado, os dados do emissdes (AC PESSOA SC) e a data de expiracdo.
Clique em continuar.

1 adicionar ID Digital x |
P
As seguintes IDs digitais serdo adicionadas a sua lista de IDs dightais que podem ser usadas para
assinatura ou criptografia:
Nome Emissor Expira
W/A//Z, AC PESSOA SC 2021-7-17 20:28:9
< >
!
\ [ Goncem Vokar

Figura 26 — Confirmagdo de importagdo do certificado digital

7) Uma vez criada a ID digital, baseada no certificado, vocé pode seleciona-la para assinar
o documento. Pode fechar esta janela.

T, = = e R
IDs Digitais
[L] AdicionarID  [Cg Detalhes do Certificado [ Exp ) Atuali X R D
Nome Emissor Mecansmo de
“ j AC PESSOA SC Arquivo de ID)

/2
Emissor: AC PESSOA SC
Valido de: 2020.07.08 18:42:11 +-3'00'
Valido até: 2021.07.08 18:42:11 +-3'00'

Uso de chave pretendido: Assinatura Digtal, Codificacdo de Chaves, Ndo Repudio

Figura 27 — Painel com Ids disponiveis para assinatura



22

8) Para assinar o documento vd ao menu “Proteger” e busque a fungdo “Assinar e

certificar” e em seguida “Colocar Assinatura”

>3gina Inicial Comentar Exibir Formuldrio P

A a [
5 /3l & e
Assinar DocuSign | Assinar & Documento
PDF v Certificar~ Marcagdo de Da

n

| /% Colocar Assinatura...

Figura 28 — Detalhe do Menu Proteger com a funcionalidade “Colocar Assinatura”

9) Existem algumas opgdes de personalizagdo para a assinatura, mas o mais natural é usar
o “Estilo Padrdo”. O botdo “assinar” somente estard disponivel apds a digitacdo da
senha do certificado digital. A Senha SEMPRE sera solicitada no ato da assinatura. Uma
importante opc¢do é a de “Bloquear o Documento depois de Assinado”. Se esta op¢do
for marcada o arquivo ndo podera mais ser alterado. Para documentos que deverdo ser
assinados por mais de uma pessoa, é importante que apenas a ultima marque esta

opgao.
A=A A A n EFAAE— A A A K= "l AR AN A8 0 8 BAE +3 8 AR AL AR B8 R B2 A L _ &

Assinar Documento X

Assinar Como: 7777777777777 ) hformacges...

Texto Para Assinar

Localzag3o: | Mossord, RN - Brasi ‘

Razdo: | Eu sou o autor deste documento v‘

[IBloquear documento apés assinado

Estilo Padrdo

gitalmente por ’/7/////

f//f// SIS LS
DN: CN=NLLL L LS LAY

A7/ 7)), OU=UFERSA -
Universidade Federal Rural do
Semi-Arido, O=ICPEdu, C=BR
Razlo Eu sou o autor deste documento

Localizaghio: Mossord, RN - Brasil
Dau 2020-07-18 22:08:18

# Foxit Reader Versdo: 9.7.1

Tipo e aparéncia:

Aplicar a varios arquivos Cancelar

Figura 29 — Painel de inclusdo de assinatura

Ty

ba
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10) Sera pedido para salvar o documento assinado. Uma boa pratica é salvar o arquivo com
um outro nome (por exemplo, o arquivo original era “declaragdo.pdf” e o arquivo
assinado seria “declaracdo_assinada.pdf”). Apesar de ndo ser algo necessario, salvar
com outro nome permite identificar de forma inequivoca se o arquivo estd ou ndo
assinado e também manter o original por alguma necessidade, por exemplo alteragdes
ou assinatura por mais de uma pessoa. Uma vez salvo, o documento esta assinado.

11) Uma vez assinado, um aviso pode aparecer. Como dito na sessdo introdutdria deste
tutorial, este aviso ndo implica em falha na assinatura, mas apenas que a entidade
certificadora (o ICPEdu) ndo é universalmente reconhecida. O simples fato de mostrar o
alerta, é uma importante prova de que o arquivo esta assinado.

12) Quando o arquivo é aberto por vocé ou outra pessoa, a mesma mensagem de alerta
pode ser exibida. Se for usada a fun¢do “Painel de Assinatura”, serd exibida a assinatura
com alerta e os detalhes da assinatura, inclusive a afirmac¢do de que o documento foi ou
ndo alterado apods a assinatura e se a data da assinatura é compativel.

Iniciar Teste de Assinatura_as... X
AssIf | iciar piOItaIS L |
- ‘/’ Rev. 1: Assinado por KLEBER JACINTO:96963700400

™ - A assinatura € valida:

i 0 documento ndo foi modificado desde que esta assinatura foi a;
Assinado pelo usuario atual.

0 hordrio da assinatura é registrado pelo reldgio do computador ¢
A assinatura é habiltada para LTV

w7 7 Detalhes da Assinatura
Ultima Verificacio: 2020-07-18 23:26:53
=3 Campo: Assinatura_0 na pagina 1

Clique para visualizar esta versao

N

Figura 30 — Painel de Assinaturas digitais do Documento
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